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Успешное развитие компании в современных экономических услови-

ях возможно только тогда, когда каждый ее сотрудник в дополнение к 
основной деятельности постоянно совершенствует существующие про-
цессы. Именно эта задача, по мнению руководителей многих организа-
ций, позволяет оптимизировать деятельность как отдельных работни-
ков, так и компании в целом, способствуя выявлению «проблемных» 
процессов или процессов, «отживших свой век», и представляет собой 
источник развития бизнеса [7].  

Управление бизнес-процессами в текущих условиях требует от соб-
ственника компании широкого применения различных методов анализа 
экономической информации, в том числе для оценки и минимизации 
рисков, как в специфических сегментах, так и в общей системе корпо-
ративного управления. Современные информационные технологии (ИТ) 
кардинально изменили возможности для совершенствования экономи-
ческого анализа, сокращения времени принятия решений, гармонично 
дополнив новыми возможностями методологию стратегического и опе-
ративного менеджмента. Развитие информационных технологий дало 
возможность бизнесу разрабатывать эффективные системы экономиче-
ского анализа. Однако, несмотря на свойства оперативности и предо-
ставляемые ими возможности обработки большого количества инфор-
мации и моделирования стратегических решений, большинство из ин-
формационных систем имеет такие недостатки как отсутствие прозрач-
ности, высокая уязвимость и подверженность риску на разных стадиях 



внедрения и эксплуатации. Таким образом, создается ситуация, в кото-
рой современные информационные системы, с одной стороны, являют-
ся двигателем прогресса в области экономического анализа хозяйствен-
ной деятельности организаций, а с другой стороны – источником риска 
в экономической области. 

В этой связи особенно актуальным становится вопрос оценки, 
управления и минимизации рисков в информационной области. Ин-
формационные системы, функционирующие в сфере экономического 
анализа, где речь идет о системе информационных и экономических 
данных как основе деятельности компании и ее конкурентном преиму-
ществе, должны быть обеспечены специализированной подсистемой 
безопасности с конкретными свойствами. Однако в российских услови-
ях анализ рисков в данной сфере если и осуществляется, то, как прави-
ло, выполняется пока еще формально, с применением произвольных 
методик, в отличие от практики зарубежных стран. Вопросам анализа 
рисков в информационной области в зарубежной методике и практике 
уделяется значительное внимание, и уже десятилетиями собирается ста-
тистика для анализа проблем и рисков, совершенствуются и развивают-
ся методические инструменты. Но глобальная проблема оценки рисков 
в информационной сфере остается актуальной для компаний во всем 
мире – темпы технологического прогресса в области ИТ таковы, что 
для новейших технологий оценочных инструментов, в полной мере поз-
воляющих оценить риски в исследуемой области или, как минимум, 
позволяющих адаптировать оценочные инструменты к темпам развития 
технологий, по оценкам исследователей, пока не существует [6. С. 315]. 

В последние годы ситуация начинает меняться в сфере внедрения 
информационных систем в экономическую деятельность организаций и 
в России. Среди российских специалистов зреет понимание необходи-
мости подобной деятельности на регулярной основе – то есть речь идет 
не о выявлении рисков перед началом того или иного проекта, что, без-
условно, является важным и неотъемлемым этапом, а о регулярной 
оценке, мониторинге и управлении рисками на протяжении внедрения 
информационного решения и его тестирования, а также дальнейшего 
функционирования в системе экономического анализа организации. 
Наибольшую активность в данной области проявляют банковские, стра-
ховые и крупные коммерческие структуры, которые серьезно заботятся 
о безопасности своих информационных и финансовых ресурсов и име-
ют для этого необходимые резервы. 

Целью анализа рисков, связанных с эксплуатацией информационных 
систем, функционирующих в сфере экономического анализа организа-
ции, является «оценка угроз (т. е. условий и факторов, которые могут 
стать причиной нарушения целостности системы, ее конфиденциально-
сти, а также облегчить несанкционированный доступ к ней) и уязвимо-
стей (слабых мест в защите, которые делают возможной реализацию 
угрозы), а также определение комплекса контрмер, обеспечивающего 
достаточный уровень защищенности системы» [1].  



В условиях прогрессирующего развития методического обеспечения 
теории рисков и повышения в данном контексте требований к определе-
нию рисков в современной науке и практике в сегодняшних условиях все 
более остро встает вопрос об осуществлении процедуры самооценки 
(Control Self-Assessment – CSA), как одного из возможных практических 
методов с большим потенциалом для выявления рисков, связанных с 
применением информационных технологий в экономическом анализе 
хозяйственной деятельности организаций.  

В связи с этим становится очевидным, что формирование и развитие ме-
тодики самооценки информационных технологий на научной основе, приме-
няющейся для целей экономического анализа хозяйственной деятельности 
организаций и повышения эффективности внутреннего контроля, теоретиче-
ские основы которых на данном этапе находятся на ранних стадиях форми-
рования, дают возможность не только снизить корпоративные риски, но и 
повысить инвестиционную привлекательность компании, что является кон-
курентным преимуществом организаций во всех сферах бизнеса [8].  

Исходя из этого основная гипотеза нашего исследования была сформули-
рована следующим образом: применение методики самооценки систем ин-
формационных технологий организаций, которые используются хозяйствен-
ными организациями для обеспечения бухгалтерского и статистического уче-
тов, финансовой и операционной отчётности находится в прямой корреляции 
с ростом эффективности экономического анализа и обеспечения достоверно-
сти его результатов и выводов, при условии, что методический инструмента-
рий самооценки а) основан на учете основных положений теории риска и 
самооценки, б) базируется на анализе позитивного опыта методических раз-
работок в области проведения процедур самооценки в организации, в) сопро-
вожден релевантным алгоритмом имплементации. 

Процедура самооценки (Control Self-Assestment – CSA) в области при-
менения ИТ-систем в экономическом анализе в нашем исследовании рас-
сматривается как всесторонний и системный анализ деятельности и ре-
зультатов работы ИТ-систем по выбранным критериям. В данном контек-
сте метод самооценки трактуется как часть системы внутреннего контроля, 
направленной на совершенствование деятельности организации и, в част-
ности, на выявление и оценку рисков, слабых сторон в работе организа-
ции и формулировку рекомендаций для улучшения и повышение эффек-
тивности систем и процессов. 

В данном контексте в качестве основополагающих положений, свиде-
тельствующих о научной разработанности изучаемой проблемы в совре-
менной науке и выступающих теоретической и методологической базой 
исследования, нами выделяются: 

1) теория риска, основные составляющие которой, зародившись еще в 20-х гг. 
ХХ в., получили научную разработку на Западе в 1980-е – начале 1990-х гг., и 
которая, по мнению исследователей [2], остается на сегодняшний день одной из 
самых проблемных областей во внутреннем контроле;  

2) типовые положения и стандарты, регулирующие вопросы внутренне-
го аудита, внутреннего контроля и самооценки организации и определяю-



щие ее как важнейший инструмент непрерывного улучшения деятельности 
организации и предупреждения рисков (ISA (в особ., ISAs 200, 220, 315, 
320, 330, 300, etc.), ICA (в особ., 2100, 2120) [9, 10], модели (COSO [5], 
Deming 1951 [4], Conti 2000 [3], и т.п.). 

Как показывают результаты нашего исследования, введение самооценки 
в информационную сферу является одним из основных инструментов для 
определения ключевых факторов рисков, относительно применения со-
временных информационных технологий для целей ведения бухгалтерско-
го и статистического учетов и составления финансовой отчетности, что 
особенно важно с точки зрения обеспечения эффективности экономиче-
ского анализа деятельности организации. Помимо этого, важным направ-
лением в процессе применения самооценки является и направленность на 
предоставление объективных гарантий в отношении системы управления 
рисками в информационной сфере, которая также является ключевым и 
необходимым (обязательным) условием для дальнейшего применения дан-
ной процедуры в качестве инструмента управления эффективностью хо-
зяйственной деятельности организацией.  

Предложенная методика применения процедуры самооценки информа-
ционной системы организации, которую мы рассматриваем в данной ста-
тье, предполагает использование алгоритма из четырех шагов: 

1. Подготовка процедуры самооценки, которая включает в себя определе-
ние ключевых элементов информационной системы, для которых необхо-
димо провести самооценку, отбор вопросов для каждого элемента риска, 
разработку инструкции по заполнению анкеты и определение круга со-
трудников компании, которые будут участвовать в анкетировании. 

2. Сбор и предварительная обработка данных. В качестве основного ме-
тода сбора информации в процессе самооценки информационной системы 
обычно используется вопросник (анкета) и интервью. Этот этап включает 
в себя также предварительную обработку данных и подготовку «диагности-
ческой» таблицы результатов самооценки.  

3. Проверка правильности и определение коэффициента достоверности по-
лученных результатов в ходе проведения процедуры самооценки. Ключевая 
часть алгоритма по применению процедуры самооценки информационной 
системы, обладающая большим потенциалом с точки зрения повышения 
объективности в измерении риска и подтверждения роли процедуры само-
оценки в отношении предоставления гарантий касается дополнительного 
тестирования результатов самооценки. В результате дополнительного те-
стирования выборки возможно введение специальных коэффициентов до-
стоверности (надежности) полученных ответов для всей популяции, что 
нами рассматривается как один из способов преодоления проблемы оши-
бочных (ложных) утверждений, которые могут дать ложное представление 
о ситуации в области, являющейся предметом самооценки. 

4. Итоговый анализ результатов самооценки и составление отчета. На 
этом этапе оформляется отчет, содержащий анализ текущего состояния 
информационной системы и предложения по переходу на более высокий 
уровень эффективности и защищенности от рисков. На основании выяв-



ленных проблем определяются сроки и методы (план действий) по совер-
шенствованию ключевых областей информационной системы, которые 
были определены как проблематичные.  

В основе процедуры самооценки информационной системы лежит по-
стулат о необходимости создания устойчивой системы управления риска-
ми, которая основана на нескольких взаимосвязанных компонентах, среди 
которых выделяем: определение и классификация ключевых направлений 
бизнеса; управление рисками; инструменты и подходы (методы) оценки 
рисков; управленческая информация; навыки, ресурсы, обучение; непре-
рывное совершенствование, пользователи ИТ-систем и требования к ана-
литическому сопровождению хозяйственной деятельности организаций. В 
процессе разработки методики применения процедуры самооценки в рам-
ках нашего исследования был добавлен дополнительный компонент, отно-
сящийся к оценке результатов самооценки – коэффициент достоверности 
полученных результатов.  

Как показала практика, отсутствие именно этого компонента влечет за 
собой потенциальные проблемы, которые могут значительно снизить эф-
фект от проведения процедуры самооценки, в частности, снизить уровень 
надежности и объективности результатов самооценки, эффективность 
управления рисками, привести к неправильной оценке уровня управления 
ИТ-системой и уменьшить потенциал совершенствования в целом инфор-
мационной сферы организации. По этой причине проверка правильности и 
определение коэффициента достоверности полученных в результате прове-
дения процедуры самооценки ответов рассматривается как ключевая часть 
алгоритма с точки зрения повышения эффективности и надежности, отно-
сительно возможностей информационных систем в сфере бухгалтерского и 
статистического учета, отчетности и экономического анализа деятельности 
организации. 

Обобщая все вышеперечисленные аспекты, можно сделать вывод, что 
процедура самооценки систем информационных технологий организаций в 
контексте нашего исследования рассматривается с точки зрения двух ее 
важнейших функций:  

1) в качестве процедуры, призванной обеспечить объективность в оценке 
системы управления рисками информационных технологий;  

2) как эффективный инструмент управления и повышения эффективно-
сти результатов организацией, включая и аспект улучшения экономического 
анализа деятельности. 

Таким образом, мы можем подтвердить основную гипотезу данного ис-
следования: применение методики самооценки систем информационных 
технологий организаций, которые используются для обеспечения бухгалтер-
ского и статистического учетов, финансовой и операционной отчётности 
хозяйственной деятельности организаций находится в прямой корреляции с 
ростом эффективности экономического анализа и обеспечения достоверно-
сти его результатов и выводов. 

Приоритетным направлением дальнейших исследований в области при-
менения процедуры самооценки ИТ-систем организаций мы считаем со-



вершенствование специализированного инструментария для количественно-
го измерения рисков. Практика показывает, что самооценка может прино-
сить существенные результаты в самом начале процесса создания полно-
ценной системы управления рисками с точки зрения формирования базово-
го представления о рисковом профиле, степень адекватности которого зави-
сит от качества информации и степени детализации. Тем не менее, для со-
здания полноценной системы управления рисками ИТ-систем нецелесооб-
разно ограничиваться использованием только данного инструмента, прини-
мая во внимание тот факт, что ни один из методов, используемых на прак-
тике, не является единственно возможным. Процессу применения всегда 
должен предшествовать предварительный анализ, ясное определение целей, 
сбалансированное и объективное рассмотрение собственных возможностей 
и планируемых расходов, расчет стоимости ресурсов и реальная оценка не-
обходимого времени. Вследствие зависимости между точностью качествен-
ной оценки рисков ИТ-систем, с одной стороны, и квалификации и опыта 
экспертов, с другой, необходимо также осуществлять логический переход к 
более точным (по сравнению с преобладающими на данный момент в прак-
тике методами) количественным методам измерения рисков в области при-
менения ИТ-систем в компаниях, построению унифицированных экономи-
ко-математических моделей, дающих возможность прогнозирования и по-
лучения результатов, которые больше основаны на эмпирических данных, 
нежели на оценках экспертов. Данные аспекты определяют дальнейшие 
направления исследования проблемы в перспективе и требуют междисци-
плинарной интеграции научного потенциала для их решения. 
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